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耐量子計算機暗号への移行へ向けた課題と
社会実装への論点整理

Issues for the Transition to Post-quantum Cryptography

伊藤忠彦

現代社会においては，多様な情報が様々な暗号技術により保護されている．それらの暗号技術の中には，将来の量子コ
ンピュータによって解読が可能とされる暗号，すなわち量子耐性を持たない暗号も存在する．そのような暗号技術は，暗
号解読可能な量子コンピュータの登場前に，量子耐性を持つ暗号技術へ移行することが望まれる．一方で，一般に暗号ア
ルゴリズムの移行には，時間や費用面で高いコストが要求される．特に量子耐性を持つ暗号への移行は，かつてない規模
となることが想定され，入念な準備を整えた上で計画的に行うことが望まれる．本稿では，それらの暗号技術への移行を
効果的に行う上での課題，及び移行を助ける仕組みについて考察する．
キーワード：耐量子計算機暗号，暗号アルゴリズム移行，データガバナンス

1．は じ め に

現代社会において，公開鍵暗号は様々な情報を保護す
るために利用されており，今後もより多様な用途に利用
されることが期待されている(1)．一方で，将来，一定以
上の能力を持つ量子コンピュータが登場した場合には，
既存の公開鍵暗号が解読される（破られる）という脅威
が指摘されている(2)～(6)．
量子コンピュータによる暗号解読の脅威への対応は幾

つか考えられるが，最も汎用的かつ根本的な対応は，既
存の公開鍵暗号アルゴリズムを耐量子計算機暗号アルゴ
リズム(7)に置き換える，すなわち耐量子計算機暗号へ移
行することである．しかしながら，少なくとも耐量子計
算機暗号への移行は，実装をシンプルに切り替えただけ
では完了しない．運用やデータ管理に係る様々な処理も
併せて移行する必要がある．加えて，社会には多様な暗

号技術が広く普及している．それら全ての公開鍵暗号を
耐量子計算機暗号へ移行するには，極めて長い期間と労
力を要することが想定され，現実的なコストで実現でき
る確証もない．
本稿では，上記のような実情を踏まえ，現在，標準化

業界を中心に関心が寄せられている課題について，現状
把握，インフラ移行，データ管理及びプライオリティ設
定の四つの視点で整理する．また，量子コンピュータに
よる暗号解読に効果的に備えるための考慮点等について
も考察する．

2．現状把握における課題

本章では，現状把握における諸課題を考察する．

課題 1-1 量子コンピュータによる暗号解読の実現時
期を予想することが困難

現在広く利用されている公開鍵暗号が，量子コン
ピュータによる攻撃に起因して，近い将来に危殆化する
可能性は低い(2)と考えられている．
一方で，Michele Mosca(8)が指摘するように，暗号処
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理の実装の置き換えに要する期間（本稿では「インフラ
移行期間」という）と，各データに対する暗号による保
護が期待される期間（本稿では「データ保護期間」とい
う）を足したものが，暗号解読可能な量子コンピュータ
登場までの期間よりも長い場合は，何らかの対応が必要
となる（図 1）．
ここで，暗号解読可能な量子コンピュータの登場時期
を高い精度で予想できるのであれば，攻撃可能時期とそ
の時点における攻撃成功時のインパクトを踏まえて，あ
る程度のリスク評価が可能となる．しかしながら，革新
的な技術発展が起こり得ることも考慮すると，現状にお
いては量子技術の開発の見通しに不透明な点も多く，攻
撃可能時期を推測することは困難である．そのため，リ
スク評価も，それに基づいた移行計画を立案することも
困難となっている．
この課題への対応方針には，①耐量子計算機暗号への

移行を可能な限り早期に開始する，②インフラ移行期間
とデータ保護期間を短縮するような施策を行う，③量子
技術の開発動向を見守る，等のアプローチを並行して行
うことが効果的だと考えられる．
なお，NSA(注1)は上記①の選択を推奨しているように
うかがわれるが(3)，この選択では量子技術の進展が遅い
場合や，標準化された耐量子計算機暗号にぜい弱性が発
見された場合に移行に費やされる総コストが大きくなる
ことが予想される．そのため，重要性の低い情報につい
ても①のみを選択する場合には，総コストが非常に大き
くなり得る点に留意されたい．

課題 1-2 情報システムの管理者は自らが管理する情
報システムが利用する暗号アルゴリズムを
把握していない

暗号技術が高度に発展した結果，情報システムの利用
者のみならず管理者も，暗号技術の詳細を（場合によっ

ては存在すらも）意識せずに暗号技術を利用することが
可能となった．人々が数々の暗号技術を意図せずに利用
可能であることは，暗号技術発達のすばらしい側面では
あるものの，移行を検討する上での障壁となり得る．例
えば，情報システムの管理者が，移行が必要な暗号モ
ジュールを把握することができず，移行計画の立案がで
きないという事態が考えられる．
この課題への対応としては，自らが管理する情報シス
テムが利用する暗号アルゴリズムをスキャンするような
ディスカバリーツール(9)や，SBOM（Software Bill of
Materials）関連技術等のソフトウェアサプライチェー
ン管理技術を用いることが効果的であると考えられる．

課題 1-3 保護期間を長く設定し過ぎたデータが存在
する．保護期間が設定されていないデータ
が存在する

課題 1-1 に示したように，暗号解読に関する時期の側
面からの配慮が必要か否かは，インフラ移行期間とデー
タ保護期間に依存する．
例えば，その場限りの認証用のデータであれば，デー

タ保護期間は非常に短くなることが想定され，移行の必
要性についてはインフラ移行期間の影響が支配的とな
る．そのため，対策時の変数が三つから二つに減り，対
策実施時の難易度が低くなることが期待される．
一方で，例えば，永久保管と指定されたデータは，量

子コンピュータにより暗号解読が可能となる時期より後
までデータを保護することになるものと考えられる．そ
のため，量子計算機の影響を検討することが必要だと考
えられる．一般に，守る必要のないデータに対して非常
に長い保管期間を設定する行為が組織内で常態化すれ
ば，その組織における移行コストが更に増加する．そし
て，対策実施の難易度が上昇することが予想される．
上記課題は，保護期間が設定されていないデータを

「永久保管」と判断する事情がある場合も発生する．
本課題に対応するためには，データのライフサイクル

管理を適切に行い，データの保護期間を保護のためのコ
ストも踏まえて適切に設定した上で，適切なタイミング
でデータの消去や公開を行うことが考えられる．何を
もって適切とするかは課題 3-2 となる．

3．インフラ移行における課題

本章では，インフラ移行における諸課題を考察する．

課題 2-1 暗号アジリティの低い製品への対応
一般に，インフラ移行の対象となる情報システムが標

準プロトコルを採用していること，暗号モジュールに標
準プロトコルを利用していること，その API が適切に
定義されていること，相互運用性が確保されているこ
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(注 1) National Security Agency（アメリカ国家安全保障局）の略称．

図 1 インフラ移行期間とデータ保護期間を足した期間と量子コ
ンピュータ登場までの期間の関係 Mosca の発表資料(8)を参考
に作成．



と，及び暗号回路を含むファームウェアアップデートを
オンラインで実施できることを満たしているのであれ
ば，インフラ移行期間は比較的短くなる．一方で，それ
らの特徴を持たない場合は，インフラ移行期間が長くな
る傾向にある．
また，関連するステークホルダ数が多いことに起因し

て，各ステークホルダのポリシに相互依存関係がある場
合等では，その依存関係の解決に多くのステップを要
し，インフラ移行期間が更に長くなることもある．
上記の課題に対応するためには，情報システムを，暗

号プロトコルの変更を迅速にできる性質の高いもの，す
なわち暗号アジリティの高いものにシフトさせていく施
策が効果的であると考えられる．

課題 2-2 データサイズや計算量の増加
耐量子計算機暗号アルゴリズムは，暗号鍵のデータ

量，ディジタル署名のデータ量，必要とする計算量のう
ち，少なくとも一つ以上で既存の公開鍵暗号アルゴリズ
ムに比べて多くのリソースを消費する．
これに起因し，例えば，現状のTLS 通信(10)の Server
Hello においては，ペイロードのデータ量の制限から，
サーバ認証に用いる耐量子計算機暗号の証明書を単一の
ペイロードに格納できないという課題が指摘されてい
る(11)．また，計算量の増加やハードウェアアクセラ
レーション回路の不備等に伴い，単一のWeb サーバが
同時に処理可能なコネクション数が減少し得る．
これらの課題に対応するためには，前者はプロトコル

仕様の変更，後者はより性能の高いハードウェアへの置
換え等を行うことが考えられる．プロトコル仕様の変更
は，変更後のプロトコルが普及するまでに時間を要する
ことが推測される．また，ハードウェアの置換えにおいて
は，仮に何らかの認定(例えば，CMVP(注2))を受けたハー
ドウェアの利用がポリシ上要求されており，かつ，要件
を満たすハードウェアが計画時点で存在しない場合等に
おいては，置換えに時間を要することが想定される．

課題 2-3 ディジタル署名処理から，ハッシュ処理を
分離できなくなる

既存の公開鍵暗号アルゴリズムを用いたディジタル署
名（すわなち，RSA(注3)や ECDSA(注4)）では，署名対象
となるデータのハッシュ値を計算し，ハッシュ値を計算
した「後に」ハッシュ値に対して非対称演算を行う．し
かしながら，現状，NIST(注5)の候補に残っている耐量子

計算機暗号では，これら二つの処理を分離してディジタ
ル署名を実施することは容易ではない(12)．
既存の情報システムにおいては，ハッシュ演算と非対

称演算は分離可能である性質を利用し，二つの計算を異
なる環境で実施することも多い．特に高いセキュリティ
が求められる環境において，データ管理及びハッシュ計
算をセキュリティ強度の比較的低い環境で行い，他方で
鍵管理及び非対称演算をセキュリティ強度の比較的高い
環境で行うことは，一般的な実装形態である．二つの環
境を結ぶネットワークは低速のこともあるが，ハッシュ
値を転送する限りにおいては，特に問題はない．
このような情報システムを対象としてNIST の候補に
残っている耐量子計算機暗号を実装する場合において
は，今まで 2か所で計算していたディジタル署名処理を
1か所で計算することになり，アーキテクチャの大幅な
変更を伴うことが予想される．また，例えば，今まで分
離していたデータ管理と鍵管理の権限について，その分
離の程度が低下し得るため，その場合はガバナンスやポ
リシにも影響することも考えられる．

課題 2-4 暗号プロトコルがDH型鍵共有特有の性質
に依存していることがある

昨今，TLS 等の通信プロトコルの鍵共有では，RSA
暗号等による暗号化ではなく，DH(注6)を用いた鍵交換を
用いることが望ましいとされている．現行の“TLS 暗
号設定ガイドライン”(13)においても，「鍵交換では Per-
fect Forward Secrecy の 特性を持つ ECDHE(注7) や
DHE(注8)を更に強く推奨」しており，それら DH型の鍵
共有は広く利用されている．
しかしながら，DH 鍵共有部分を，NIST の候補に

残っている耐量子計算機暗号（暗号化用途）で実装する
場合には，暗号モジュールに収まらない変更が必要にな
る可能性がある．
例えば，DHを用いたプロトコルの通信遅延が増加す

ることが考えられ，DH を利用した Authenticated Key
Exchange の実装が 0.5RTT（Round-Trip Time）で実
現可能であることに対して，KEM(注9)を利用した Au-
thenticated Key Exchange には 1 RTT を要するものし
か提案されていないとの指摘(11)が存在する．
なお，変更のアプローチによっては，ポリシの変更や

追加の機能を必要とする可能性もある．
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(注 2) Cryptographic Module Validation Program（暗号モジュール試
験及び認証制度）の略称．
(注 3) Rivest, Shamir, Adleman の頭文字から命名された公開鍵暗号．
(注 4) Elliptic Curve Digital Signature Algorithm（だ円曲線ディジタル
署名アルゴリズム）の略称．

(注 5) National Institute of Standards and Technology（米国国立標準技
術研究所）の略称．
(注 6) Diffie, Hellman の頭文字から命名された公開鍵暗号．
(注 7) Elliptic Curve Diffie-Hellman Ephemeral（Ephemeral（鍵を使
い捨てる）だ円曲線DH）の略称．
(注 8) Diffie-Hellman Ephemeral（Ephemeral（鍵を使い捨てる）DH）
の略称．
(注 9) Key Encapsulation Mechanisms（鍵カプセル化メカニズム）の
略称．



課題 2-5 暗号鍵の状態管理（使用回数制限等）
幾つかの耐量子計算機暗号アルゴリズムには，暗号鍵

の使用回数に制約があり，アプリケーションによっては
その回数を超過することが起こり得る．暗号鍵の使用回
数に制限のない既存情報システムの暗号モジュールを，
使用回数に上限のある耐量子計算機暗号アルゴリズムに
置き換える場合，幾つかの問題が発生し得る．
例えば，オンプレミスの HSM(注10)を利用している場

合においては，利用者は鍵の使用回数を把握するオペ
レーションを追加する必要があることが考えられる．
また，LMS(注11)のように状態を記憶する必要があるア
ルゴリズムをHSMで運用する場合においては，実環境
サービスで運用中のHSMと，バックアップシステムに
存在するHSMで状態を何らかの手段で同期する必要が
あるところ，運用中のHSMとバックアップシステムの
HSM との通信回数が大きく上昇する可能性がある．
バックアップシステムの中には非常に厳密に隔離された
環境に保管され，相当程度の危機にのみ使用されること
が想定されたものもあり，仮にそのようなシステムに
（場合によっては頻繁な）同期処理を導入するのであれ
ば様々な注意が必要となる．

課題 2-6 知財のクリアランス
NIST は耐量子計算機暗号アルゴリズムの標準化に際

し，その暗号アルゴリズムの利用に関連する知財の調査
及びそれらの知財が耐量子計算機暗号アルゴリズムの利
用を妨げないことの確認を行っている．そのため，少な
くとも米国内においては，耐量子計算機暗号アルゴリズ
ムの実装者が，予期せぬ知財侵害を行うおそれは低いも
のと考えられる．
一方で，米国以外の知財については，NIST の調査能
力にも限界があると思われる．例えば，複数国に対して
サービスを提供するような事業者では，耐量子計算機暗
号アルゴリズムの利用に際し，追加の調査を実施するこ
とが考えられる．

課題 2-7 ポリシ移行
暗号移行において，旧システムから新システムへの過
渡期においては，新旧双方のシステムを並列して運用す
ることは一般的な試みである．しかしながら，新システ
ムと旧システムの出力が異なる場合に，どのように対応
するかという点に課題が存在する．
例えば，一つのコンテンツに既存アルゴリズムと耐量
子計算機暗号アルゴリズムの 2種類のディジタル署名が

付与されているケースを考える．その場合において，そ
れぞれのディジタル署名の検証結果が異なる場合，つま
り片方は正当なディジタル署名として受け入れられ，も
う一方は拒否される場合にどのように処理するのかは，
状況によって異なると考えられる．具体的には，二つと
も正当なディジタル署名である場合以外は受け入れない
という判断もあり得る一方で，片方だけでも正当なディ
ジタル署名であれば受け入れるという判断もあり得る．
古いアルゴリズムは危殆化の影響を強く受けるため，新
しい耐量子計算機暗号アルゴリズムのディジタル署名を
優先するという判断もあり得る一方で，耐量子計算機暗
号は歴史が新しく十分評価されていないため，既存アル
ゴリズムのディジタル署名を優先するという判断もあり
得る．これらのうちどの判断を採用するかは，関連技術
の開発動向等に依存することになり，既存の情報システ
ム設計では可能であった設計時にあらかじめ選択するこ
とが困難となることが予想される．上記のような事情か
ら，耐量子計算機暗号のディジタル署名を利用する情報
システムでは，署名検証を行う上でのポリシ（上記の例
でいえば，どの判断を優先するか）を，社会動向に合わ
せて動的に切り替え，移行していくことも視野に設計を
行うことが有効だと考えられる．
なお，想定される検証者に含まれるステークホルダが

増加するほど，署名検証ポリシを動的に切り替えること
が難しくなり，ポリシ移行の困難性も上昇する．

4．データ管理に関する課題

本章では，データ管理に関する諸課題を考察する．

課題 3-1 暗号で保護されたデータの価値を評価する
必要がある

本稿の冒頭で述べたように，社会に広く普及する公開
鍵暗号を，全て耐量子計算機暗号へ移行するには，極め
て長い期間及び労力を要することが想定される．そのよ
うな状況においては，プライオリティを設定した上で順
次対策を行うことが必要となる．プライオリティを設定
する上で特に有用であろう情報には，保護対象のデータ
の価値と，データの保管期間が挙げられる．データの価
値は．社会の変化や時間経過に伴って上下し得るが，適
切なデータの類型化が行われていれば，価値を適時かつ
効果的に評価可能となることが期待できる．一方で，保
護対象となるデータの類型化が行われていない場合に
は，データ漏えい時の影響試算等が困難であり，プライ
オリティ設定も困難となる．
なお，データ類型化はガバナンスを強化する上で非常

に重要な要素であり，ゼロトラストネットワークを適切
に運用する上での重要性も指摘されている(14)．そのた
め，データの類型化に予算を割くことは，耐量子という

耐量子計算機暗号の最新動向特集 12. 耐量子計算機暗号への移行へ向けた課題と社会実装への論点整理 1029

(注 10) Hardware Security Module の略称．暗号鍵の管理及び暗号処理
を提供する物理機器．
(注 11) Leighton-Micali Signature の略称．ハッシュ関数に基づくディ
ジタル署名方式．



文脈以外の効果も期待される．

課題 3-2 データのライフサイクル管理の不備
各データに対し，適切なライフサイクル管理を行い，

適切なタイミングでデータ消去，データ公開，または匿
名処理を行った上での保管等を行い，暗号による保護を
打ち切ることは，非常に重要である．適切なライフサイ
クル管理が行われたデータであれば，現実的なコストで
の暗号移行の実現も期待できる．
一方で，課題 1-3 でも述べたように，守る必要のない

データに対して非常に長い保管期間を設定する行為が組
織内で常態化すれば，その組織における移行コストが大
きく増加する．そのため，データのライフサイクル管理
が適切に行われていない場合は，耐量子計算機暗号へ移
行する上での大きな課題となり得る．

5．プライオリティ設定の課題

本章では，プライオリティ設定について考察する．

課題 4 プライオリティ設定
本稿で繰り返し述べたように，社会に広く普及する公

開鍵暗号を全て耐量子計算機暗号へ移行するには，極め
て長い期間及び労力を要することが予測される．そのよ
うな状況において効果的に対応を行うには，プライオリ
ティ設定は必須と言える．一方で，プライオリティ設定
を適切に行うためには，様々な専門的な知識が必要とな
る．
例えば，データの保護期間が極めて短い認証用途の
データのみを使用するシステムにおいては，暗号アジリ
ティを高める施策（課題 2-1 に対応）を行いつつ，量子
コンピュータの開発動向を確認するのみで足りる場合が
あり得る．一方で，価値のある情報を長期間保護する必
要が認められる場合には，データの類型化を優先した上
で，保護期間の長いデータから対応するという判断が適
切となる場合があり得る．
また，本稿で示した解決策の中には，耐量子計算機暗
号の標準化や実装を待たないと実施できないものもあれ
ば，今からすぐに実施できるデータの類型化等の施策も
ある．そのため，プライオリティ設定においては，開始
可能な時期も考慮に入れることが望ましい．

6．お わ り に

耐量子計算機暗号への移行は，長い期間及び労力を要
する息の長い活動になることが予想される．現状におい
て量子関連技術の発展の見通しは明確ではなく，対策も
不確実要素の上で行わざるを得ない．そのような状況で

費用と効果のバランスを検討するのは多くの困難が伴
う．しかしながら，暗号移行を効率的に行う準備を怠っ
てはならないはずである．具体的には，学術界において
は，量子計算機の開発動向の把握や，安全かつより効率
的にデータの保護が可能となる技術の研究が考えられ
る．産業界においては，自らが管理する情報システムの
現状態を日常的に把握して移行のプライオリティを設定
し，その上で暗号アルゴリズムの移行準備やデータのガ
バナンス強化を行うことが推奨される．本稿がそのよう
な活動を行う一助になることを期待する．
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