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発表内容

• 電子署名の仕組みと特徴

• これまでの取り組み

• 欧州の標準化団体ETSIとの関係

–日本と欧州における電子署名の体系の違い

• 電子署名の動向と課題

• 今後の活動
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電子署名（長期署名）の仕組み

・・・

認証局

電子証明書
署名用暗号鍵

署名者

・・・

署名者が
電子文書に対する
署名を生成

証明書の発行
（身元の保証）

電子文書の真正性担保
•電子文書の改ざん検知
•署名者の身元の保証

タイムスタンプ局 タイムスタンプ局

タイムスタンプの付与

タイムスタンプ局が
署名付き電子文書に対する
タイムスタンプを生成

署名付き電子文書の時刻証明
 (第三者による存在証明)

タイムスタンプの付与

・・・

暗号脆弱化等への対策
（長期保存への対応）

検証に必要な失効情報等
をまとめてアーカイブ
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真正性を担保した電子文書の長期保管

文書保管システム/サービス
で担保する場合

➢ システムごと保護する必要がある。

電子署名で担保する場合

• システムやサービスを移行しにくい。
• ベンダーがサポートを停止した際の影響。

• アクセスログの厳格な管理など。

➢ システムやサービスへの依存性大。 • システムやサービスに依存しない。
• 相互運用可能なデータフォーマット。
• 第三者的に検証が可能である。 

➢電子データのみで検証可能。

➢オープンな標準規格。

システムに依存しない仕組みを
構築するためには相互運用性
の確保が重要！

© 2023  SECOM  CO., LTD.
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ECOM

（電子商取引推進協議会）
ECOM

（次世代電子商取引推進協議会）
eRAP

•欧州電子署名指令

•電子署名法（日本)
• e文書法

•タイムビジネスに係る指針

•タイムビジネス信頼・安心認定制度
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★国内実証実験

★国内・国際実証実験
★JIS X 5092/5093 ★ISO14533
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電子署名に関する主な成果
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電子署名に関する主な成果

調査研究の時代
（2000-2004頃)
・紙から電子への期待
・電子署名法
【主な成果】
・署名/タイムスタンプ調査
・長期保存ガイドライン

事業立ち上がりの時代
（2004-2008頃)
・e文書法
・タイムスタンプ事業、
 署名製品市場の活性化
【主な成果】
・電子署名実証実験
・ECOMプロファイル

実用化の時代
（2008～)
・電子保存の広がり
【主な成果】
・欧州との実証実験
・JIS規格策定
  JIS X 5092/5093

・ISO規格策定
  ISO 14533 Part1/Part2© 2023  SECOM  CO., LTD.
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電子署名の規格

CAdES
(CMS Advanced Electronic Signature)

XAdES
(XML Advanced Electronic Signature)

PAdES
(PDF Advanced Electronic Signature)

ETSI TS 101 733

RFC 5126 (IETF)

JIS X 5092:2008

関連する代表的な規格

ISO 14533-1

バイナリデータ形式(ASN.1)

のフォーマット
XML形式のフォーマット PDF形式のフォーマット

ETSI TS 101 903

JIS X 5093:2008

関連する代表的な規格

ISO 14533-2

関連する代表的な規格

ETSI TS 102 778

ISO 32000-2(ドラフト)

相互運用性を確保した
長期保存のためのプロファイル

ECOM/eRAPが原案作成

© 2023  SECOM  CO., LTD.
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ETSI（欧州電気通信標準化機構）との関係

• 実証実験や規格策定においてETSI ESI (technical 
committee Electronic Signatures and 
Infrastructures)のメンバーと協力関係を築いてきた。

• ETSIでは初となるインターネット経由による非対面
の実証実験(リモートプラグテスト）を提案。現在も実
施されているETSIプラグテストはECOM実証実験
がモデルになっている。

• ETSI規格の問題点を指摘し修正。

• PDF規格における長期署名の問題を指摘し、後の
PAdES規格策定の動きへとつながった。

© 2023  SECOM  CO., LTD.
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欧州の電子署名の体系

技術標準の
フレームワーク

（認証サービス事業者
の信頼リスト）

信頼の
フレームワーク

法制度の
フレームワーク

（欧州電子署名指令）

欧州委員会

ETSI,CEN

欧州委員会のトップダウンによる体系化されたアプローチ。
制度と技術が相互に結びついている。

標準化団体

欧州電子署名指令

長期署名や信頼リストなどの
技術や運用に関する規格策定。
相互運用性テストの実施。

（電子署名規格など）

各国の電子署名法
各国のサービス
事業者の
監査・認定等

製品やサービス

相互に整合性が取れたフレームワークを
提供しようとしている

© 2023  SECOM  CO., LTD.
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啓発活動

日本の電子署名のイメージ

電子署名法

e文書法

国税庁による
電子化文書の保存要件

技術

特定認証業務の認定制
度（認定認証局）

法制度

直接はリンクしておらず
ギャップがある製品・サービス

標準規格

民間（業界団体）による活動

業界ガイドライン

相互運用性テスト

相互運用性の
ための規格作り

タイムスタンプ
事業者認定

業界や用途ごとにバラバラになりがち

信頼構築のための
枠組みは無い…

© 2023  SECOM  CO., LTD.
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電子署名の動向

• 新たな署名形式
– PAdES (PDF Advanced Electronic Signature)

– ASiC (Associated Signature Container)

• 署名のプロファイル規定
– ETSIベースラインプロファイル

EU指令に基づくプロファイル規定。このプロファイルに合わせてベース規格
であるCAdESも改訂された。

• 電子署名の検証手順
– 電子署名の検証手順の詳細を規定。ETSIベースラインプロファイルをベース
にしているため、日本（やその他の国）には適合しにくい問題がある。

• 既存のベース規格の改訂
• 信頼構築のためのフレームワーク

– Trust Service status List(TSL)
信頼できるサービス事業者（認証局など）のリスト

電子署名の分野は終わったわけではありません！
欧州でも電子署名の分野は常に変化しています。

電子署名の欧州規格は国際的な影響力をもつ一方で、
欧州向けの仕様が入り込む可能性もある。
黙っていると日本国内で適用しにくい規格に変貌してしまう恐れもある。© 2023  SECOM  CO., LTD.
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電子署名の課題

• 長期保管も可能な電子署名は相互運用性を確保していくこと
が特に重要な分野である。
– 新しい規格や規格改訂には注意が必要である。
– 規格改訂の提案や補完する規格の策定を行う必要もある。
– 現状では主に以下の課題が明らかになっている。

• CAdES改訂による相互運用性の影響を把握すること（JIS規格などへの影
響）。

• PAdESの相互運用性を確保するためのプロファイル規格の策定が必要。
• 日本の電子署名でも適用可能な電子署名の検証手順の提案が必要。

• 日本においても信頼構築のための仕組みを検討する必要が
ある。
– 現状は信頼モデルが混沌としつつあるように思われる。
– 日本版トラストサービスリストが必要か？
– 信頼点となる証明書の長期保管や、廃業する認証局等の移管などの
検討も必要。

• などなど

© 2023  SECOM  CO., LTD.
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★国内実証実験
★国内・国際実証実験
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電子署名に関する主な成果

調査研究の時代
（2000-2004頃)
・紙から電子への期待
・電子署名法
【主な成果】
・署名/タイムスタンプ調査
・長期保存ガイドライン

事業立ち上がりの時代
（2004-2008頃)
・e文書法
・タイムスタンプ事業、
 署名製品市場の活性化
【主な成果】
・電子署名実証実験
・ECOMプロファイル

実用化の時代
（2008～)
・電子保存の広がり
【主な成果】
・欧州との実証実験
・JIS規格策定
  JIS X 5092/5093

・ISO規格策定
  ISO 14533 Part1/Part2

より安全安心の時代へ
（2013～）
・電子データ/記録の真正性
に対する要望の高まり

© 2023  SECOM  CO., LTD.
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電子署名に関する今後の活動

• 電子記録応用基盤研究会

–記録管理における電子署名の応用を検討。

• 今後の電子署名技術に関する調査研究は
JNSA（日本ネットワークセキュリティ協会）にて

– JNSA 電子署名WG（仮称）

–近日、キックオフミーティング開催

–ご興味のある方ぜひご参加ください！

© 2023  SECOM  CO., LTD.
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ご清聴ありがとうございました

© 2023  SECOM  CO., LTD.
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